Prueba de contraseia archivo PFX.

1.- Usuarios con equipo Windows.

Para realizar la prueba deberan explorar la unidad de CD (Mini disco o USB en equipo Apple
proporcionado por su Agente Certificador).
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Contenido del CD-ROM.

Para comprobar la contrasefia interna, presione doble clic en el archivo con la extensién
.PFX o con el nombre de: Personal Information Exchange; también, se distingue por el

icono con un sobre y una llave.
Nota: La contrasefia no puede ser modificada.
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Se abre la ventana del “Asistente para importacién de certificados”, prosiga segun los circulos:
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Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados vy listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad y
contiene informacién que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar.,

[Siguiente >] [ Cancelar ]

Figura 2.
ASIsienteparanmponiaci o ecenineanos; Q

Archivo para importar

Especifique el archivo que desea importar.

MNombre de archivo:

ngs\D@YID\EscritoriolPrueba FirmalSAMYS10122HDFNRCO4.pfX] Examinar...

Nota: se puede almacenar més de un certificado en un mismo archivo en los siguientes formatos:
Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft {.S5T)

[ < Atras ][ Siguiente >] [ Cancelar J

Figura 3.



A continuacion, ingresara la contrasefia actual que esta tratando de usar para realizar el
firmado.

Debera tomar en cuenta las siguientes recomendaciones:
U Escriba primero todo en minusculas.

[ Después, escriba todo en mayusculas.

[ Si utiliza hace una combinacién de mayusculas y mindsculas, abra un documento de

Word y escriba su contrasefia y verificar que si se escriben los caracteres segun la
posicién de cada tecla del teclado.

Nota: La contrasefia consta de 8 caracteres como minimo y solamente son nimeros y
letras.
peIsienteparannportacion i ecenincanos PB

Contrasena
Para mantener la sequridad, la clave privada se protege con una contrasefia.

Escriba la contrasefia para la clave privada.

Contrasenfia:
|*>m>«*>«**

[JHabilitar proteccién segura de claves privadas. Si habilita esta opcién, se le
avisara cada vez que la clave privada sea usada por una aplicacidn.

[[Marcar esta clave como exportable. Esto le permitird hacer una copia de
seguridad de las claves o transportarlas en otro momento.

[ < Atras J[ Siguiente>] [ Cancelar ]

Figura 4.

Presionar el boton “Siguiente” para verificar que sea la contrasefia correcta.
Si es incorrecta, aparece el siguiente mensaje:



Contrasefia
Para mantener la seguridad, la dave privada se protege con una contrasefia,

Escriba la contrasedia para la dave privada,
Contrasefia: : _ - —
RGN Asistente paradmportacion de.cer; l."u,-..
[JHablitar proteccén s e La contrasefia que esaridid es incorrecta.
avisard cada vez que la clave

[TIMarcar esta dave como exportatie. T50 ¥ permira NAcET Una Cop 06
sequridad de las claves o transportarias en otro momento.
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Figura 5.

En caso de éxito, estara en el almacén de certificados, por favor, regrese a la pantalla
anterior y escriba nuevamente la contrasefia para realizar una confirmaciéon y anétela para

no olvidarla.
Al realizar la contrasefia correcta se mostrara la siguiente pantalla:

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se quardan los certificados.

Windows puede seleccionar automéaticamente un almacén de certificados, o bien es
posible especificar una ubicacién para el certificado.

(®) Seleccionar automéaticamente el almacén de certificados en base al tipo de certificado
(O Colocar todos los certificados en el siguiente almacén

r 3
‘ Examinar,..

[ < Atras " Siguiente >] [ Cancelar ]

Ahora, presione el botén “Cancelar”



2.- Usuarios con equipo Apple.
Para realizar la prueba debe guardar los archivos en una memoria USB pues en los

equipos Apple se puede atascar el Mini CD.
La vista del archivo PFX serd de la siguiente manera:

|| FERNO60315HDFABCO1.pfx

Presione doble clic en el icono.
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Figura 8.

Presione "OK“ para afiadir al llavero.}

—
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Figura 9.

A continuacion, ingresara la contrasefia actual que esta tratando de usar para realizar el
firmado.

Debera tomar en cuenta las siguientes recomendaciones:
[1 Escriba primero todo en minusculas.

[l Después, escriba todo en mayusculas.



[ Si utiliza hace una combinacién de mayusculas y mindsculas, abra un documento de
Word y escriba su contrasefia y verificar que si se escriben los caracteres segun la
posicion de cada tecla del teclado.

Nota: La contrasefia consta de 8 caracteres como minimo y solamente son nimeros y
letras.
En caso de no ingresar la contraseia correcta, se mostrard la siguiente pantalla.
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Figura 10.
Al realizar con éxito la contrasefia se habra afadido el PFX en las llaves de su navegador.
Anote la contrasefia en un lugar seguro para no olvidarla.



