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Introduccién.

La entrega de certificados digitales a partir del 1 de junio serd a través del sistema de
Solicitud de Certificados Digitales de Firma Electrénica avanzada (SCDFEA). A través de este
sistema podra realizar el proceso de solicitar su certificado digital para la firma electrénica de la
UNACAR, ya sea que va a tramitar uno nuevo porque no contaba con uno o para solicitar la
revocacion de su certificado. Esto Ultimo aplica solamente cuanto usted se encuentre con alguna
de las siguientes situaciones:

a) No recuerda la contrasefna de su certificado de firma electrénica avanzada UNACAR.
Dado que cuando ustedes crearon su certificado proporcionaron directamente la
contrasefia para el mismo, tal contrasefia no puede ser recuperada por los agentes
certificadores, sino que tendra que tramitar la revocaciéon de su certificado para que se le
genere uno nuevo.

b) El certificado ya no estd vigente. Los certificados tienen una vigencia de 4 afios a partir de
gue son generados, por lo que si usted tiene un certificado que ya esta cerca de vences, se
recomienda que realice la revocacidon del mismo para obtener uno nuevo que pueda
seguir utilizando para sus trdmites administrativos.

¢) El archivo de certificado esta daiiado. En caso que aun cuente usted con su archivo de
certificado y no haya realizado ninglin proceso de firma electrénica en algun
sistema/mddulo del SIIA y el componente de firma le indique que el archivo no es vélido,
entonces debera solicitar la revocacién del mismo.

Tramite de solicitud de certificado digital.

Para acceder al sistema SCDFEA, podra hacerlo desde la intranet que le corresponda
(docente o administrativo segin su nombramiento). Debe ingresar a la Intranet con su cuenta de
usuario y contrasefia de intranet. Una vez que haya ingresado, en la secciéon de sistemas
administrativos podra encontrar el enlace al SCDFEA, el cual tiene el icono de una pluma.
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De igual manera, podra acceder directamente al sistema SCDFEA desde la siguiente liga:

https://charal.unacar.mx/scdfea/.

Nota importante: pare realizar este tramite debera contar con una
cuenta de correo electrdnico institucional valida y activa, asi como
un usuario y contrasefia de acceso a la Intranet Universitaria. Si no
tiene alguno de estos elementos, no podra realizar su solicitud.
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Requisitos previos para registrar la solicitud en el SCDFEA.

A continuacién, le indicamos los requisitos que debe tener para poder hacer su solicitud
de tramite de certificado digital. Favor de leerlos atentamente para que pueda realizar su tramite.

1. Cuenta de correo electrénico institucional vdlida y activa.
2. Cuenta de usuario para el acceso a la Intranet Universitaria.
3. Documentos digitales requeridos para el tramite.

Cuenta de correo electrénico institucional valida y activa.

Debe contar con una cuenta de correo electrénico institucional valida y que se encuentre
activa para recibir las notificaciones y las instrucciones del proceso de tramite de firma electrénica
avanzada. En caso que no tenga una, favor de llenar el formato FO-CGTIC-RT-01 (SOLICITUD DE
CUENTA DE CORREO ELECTRONICO) y hacerlo llegar al Departamento de Redes vy
Telecomunicaciones a través de un mensaje correo desde su cuenta de correo personal enviado a
redes@delfin.unacar.mx.

Si no recuerda la contrasena de acceso a su correo electrénico institucional, haga clic en el
enlace Olvidé mi contrasefia (marcado en rojo en la siguiente imagen) en la pagina de ingreso al
correo institucional y siga los pasos del asistente para recuperarla.

& UNACAR

€ -@de!fin.unacar.mx
Escriba la contrasena

}fomraseﬁa

Olvidé mi contrasefia

Iniciar sesion

Alumnos su correo es matricula@mail.unacar.mx, si
tienes algun detalie con tu cuenta, favor de enviar un
correo a redes@delfin.unacar.mx con todos tus datos
para poder ayudarte.
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Cuenta de usuario para el acceso a la Intranet Universitaria.

Para acceder a la Intranet Universitaria y asi poder realizar sus trdmites administrativos
debe tener una cuenta de Intranet activa y tener acceso a la misma. En caso que no tenga una
cuenta de Intranet, debera solicitarla siguiendo los pasos descritos a continuacién.

Descargar e imprimir el formato.
Llenarlo y firmarlo de manera autégrafa.
Escanearlo o bien tomar una fotografia clara y legible del formato.

W

Enviar el archivo del paso anterior al correo desarrollo@delfin.unacar.mx o al correo

intranet _unaca@mail.unacar.mx desde su cuenta de correo institucional. Si no lo envia

desde su cuenta de correo institucional, su solicitud no serd tramitada.

En caso que si tenga una cuenta de Intranet pero no recuerde la contrasena para acceder,
entonces debera enviar un mensaje de correo a la cuenta intranet _unacar@mail.unacar.mx con el
asunto “SOLICITUD DE CONTRASENA TEMPORAL” y describiendo en el cuerpo del mensaje la
siguiente informacion.

Numero de empleado:
Nombre completo:
Unidad de adscripcion:

Documentos digitales requeridos.

El solicitante de un certificado de firma electréonica avanzada UNACAR debera contar con
los siguientes archivos digitalizados

* Una identificacidn oficial digitalizada (INE, cédula, pasaporte, etc.). El archivo debe estar
en formato PDF y en el mismo archivo deben estar tanto el anverso como el reverso del
documento de identificacién (en el caso del INE y de la cédula). De preferencia, que sea
escaneado a colores y con ampliacién para una revisién mas agil.

* CURP digitalizada. La CURP la puede obtener directamente de la pagina de la Secretaria de
Gobernacion, a la cual puede acceder desde la siguiente URL: https://www.gob.mx/curp/.

La pagina ya le proporciona el archivo en formato PDF para que pueda subirlo
directamente al sistema una vez que lo descargue del sitio.
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* Formato de solicitud de certificado digital de firma electrénica digitalizado. Este formato

es el FO-CGTIC-DSSW-17, el cual puede descargar en la pagina de ingreso al SCDFEA,
dando clic en el botén DESCARGAR FORMATO FO-CGTIC-DSSW-17. Una vez descargado
deberd imprimirlo, llenarlo, firmarlo y digitalizarlo (escanearlo o bien tomarle una
fotografia clara y legible). Le recomendamos tomar en cuenta las siguientes indicaciones
para el llenado de este formato.

* Si va a solicitar un certificado nuevo, es decir que no ha tenido nunca antes un
certificado digital de firma electrénica de la UNACAR, entonces debera marcar la
casilla generacion del formato.

* Sjva a solicitar una revocacion de certificado, deberad marcar la casilla revocacion
del formato.

* Lafirma del documento debe ser su firma autégrafa de preferencia con tinta azul.
No se aceptan documentos que tengan una imagen digitalizada de su firma.

* El formato debe ser llenado por completo y sin omitir ningun dato. La seccién de
Visto Bueno (Vo. Bo.) solamente deben llenarla aquellas personas que no
pertenecen a la comunidad universitaria, por lo que si es usted un empleado de la
UNACAR o un alumno inscrito a la misma no debera llenarla.
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Llenado de la solicitud.

Una vez que se encuentre en la pagina de ingreso al sistema SCDFEA, debera utilizar su
usuario y contraseia de la Intranet Universitaria para autenticarse. En caso que no recuerde su

contrasefa de Intranet, consulte esta seccidn.
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“Por la Grandeza de México"

SOLICITUD DE CEl ICADO DIGITAL DE FIRMA ELECTRONICA AVANZADA

& Acceso al sistema SCDFE Q

Usuario

& Usuario
Se le recuerda que debe de contar con la CURP, una
¥ Contrasefia identificacion oficial,el formato FO-CGTIC-DS-17
digitalizados en formato pdf.
Tambien un correo institucional, en caso de no contar
con uno o se ha olvidado de la contrasena, favor de

Nivegadors Sopoitados e G contactar con el departamento de redes y
4 telecomunicaciones.

*En caso de no pertenecer a la institucién, debera
anexar el contrato o convenio digitalizado tambien.

Password

DESCAI

ACEEA & LDS CERTIFIEADDS S50

Al ingresar correctamente, le aparecera la siguiente pantalla con su informacion registrada
en la base de datos institucional y desde la cual podra anexar la documentacién requerida.

& SOLICITUD DE CERTIFICADO DIGITAL DE FIRMA ELECTRONICA AVANZADA

FECHA 09-07-2021

NUM. EMPLEADO = 1l

cure =
CORREO =
CURP A SELECCIONE CURP
IDENTIFICACION A SELECCCIONE UNA IDENTIFICACION QFICIAL
FORMATO fO- X SELECCCIONE EL FORMATO
CGTIC-DS-17

CONTRATO O X SELECCCIONE CONTRATO
CONVENIO™

RREEE TR ® Generacién Revocacion

SOLICITAR FIRMA



UNACAR
J FIRMARzasn
. : ENTREGA DE CERTIFICADOS DIGITALES

Verifique que la CURP que aparece en el sistema es la CURP que usted tiene actualmente,
ya que la que le aparecerd es la que tiene registrada en la base de datos institucional de Recursos
Humanos. En caso que usted vea una CURP diferente a la que tiene asignada por la Secretaria de
Gobernacidn (la que descargd de internet), debera notificar el cambio a Recursos Humanos para
que pueda realizar su trdmite correctamente. Esto es para que en un futuro no tenga problemas
para firmar sus tramites a través de los sistemas institucionales.

Para anexar la documentacion, debera dar clic en el texto que dice “SELECCIONE...”
ubicado a la derecha de cada documento. Le saldrd el cuadro de didlogo de Abrir archivo y debera

seleccionar el archivo que corresponda al documento que va a cargar.

ilmportante! Sea cuidadoso al elegir los archivos, porque si sube un archivo
incorrecto y hace clic en SOLICITAR FIRMA, podria ser rechazada por no
cumplir el requisito de los documentos correctos.

& SOLICITUD DE CERTIFICADO DIGITAL DE FIRMA ELECTRONICA AVANZADA

FECHA 31-05-2021

NUM. EMPLEADO 2357

NOMBRE = AKE PEREZ DONY ALEJANDRO

CURP = AEPD780804HCCKRNOZ

CORREQ = dake@delfin.unacar.mx

CURP B CURP_AEPD780804HCCKRNO2.pdf

IDENTIFICACION B IDENTIFICACION_OFICIAL.pdf

FORMATO fQ- B FO-CGTIC-DS-17 FORMATQ DE SOLICITUD DE CERTIFICADO DIGITAL DE FIRMA ELECTRONICA.pdf
CGTIC-DS-17

CONMNTRATO * X, SELECCCIONE CONTRATO

PRACEDINIENTD ® Generacion Revocacion

SOLICITAR FIRMA
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El documento de CONTRATO esta marcado con un asterisco, lo cual el sistema le indica en
la parte inferior que aplica solamente para personal externo a la UNACAR, por lo que si es usted
un empleado o alumno de la UNACAR no debera cargar ningtin archivo en esa opcion.

En caso que sea usted personal externo a la UNACAR deberd cargar el archivo
correspondiente que compruebe el acuerdo, convenio o contrato que avala su solicitud de firma
electrénica avanzada UNACAR. El sistema no se lo exigird, pero en caso de no subirlo y enviar su
solicitud de firma, le sera rechazada.

Recuerde marcar la casilla que corresponda a su solicitud (generacion o revocacién). Esta
seleccion debe coincidir con lo que usted marcé en el formato de solicitud digitalizado. Si esta
informacién no concuerda, los agentes certificadores rechazaran su solicitud y debera hacerla
nuevamente con el documento correcto o bien seleccionando correctamente la opcion.

Haga clic en el botén SOLICITAR FIRMA para continuar el proceso. El sistema validara que
haya cargado los documentos obligatorios (CURP, identificacion y el formato FOR-CGTIC-DS-17) y
procederad a guardar la informacidn. En caso exitoso, le debe mostrar el siguiente mensaje.

Su solicitud ha sido procesada.
Cuando sea revisada, le sera enviado un mail a su
correo institucional

Llegado este punto, debera esperar un mensaje de correo electronico por parte de los
agentes certificadores que recibirdn su solicitud y revisaran sus documentos. La revisién de sus
documentos puede tomar hasta un dia habil para llevarse a cabo. Haga clic en icono con la “X” del
recuadro del aviso y haga clic en cerrar sesidn para salir del sistema.



UNACAR

( FIRMA&izAsA
. J ENTREGA DE CERTIFICADOS DIGITALES
Revision de la solicitud y continuacion del proceso.

Los agentes certificadores van a revisar la informacién que usted subié al sistema, asi
como validar los datos que se hayan ingresado. Si algin dato o documentacion es incorrecta, se le
enviara un correo explicdndole que su solicitud ha sido rechazada y el motivo, por lo que debera
entrar nuevamente al sistema para generarla nuevamente. El mensaje de correo serd parecido al
que se muestra a continuacion.

Estimado usuario:
Tu solicitud de firma electronica ha sido rechazada.

Ingrese al sistema SCDFEA.

DOCUMENTACION INCORRECTA, LA IDENTIFICACION OFICIAL NO
CONCUERDA

Si todo estd correcto (datos y documentos), entonces recibird un mensaje con la
informacién de los pasos a seguir, ademds del cédigo de verificacion que requerird para el
siguiente paso marcado en un recuadro gris (marcado en la siguiente imagen en el recuadro rojo).

TU SOLICITUD DE FIRMA ELECTRONICA HA SIDO ACEPTADA

@ FIRMA UNACAR <firma_unacar@delfin.unacarmx>

0523 p. m.

Estimado usuario:
Tu solicitud de firma electrénica ha sido aceptada.
Para continuar el proceso siga los pasos siguientes.

1.- Copie el cédigo proporcionado.

™~

.- Ingrese al sistema SCDFEA. Con su cuenta de intranet

w

.- En el ment de arriba haga clic al botén CODIGO.

S

.- Introduzca el cadigo en el campo de texto y haga clic en el botdn ACEPTAR.

o

.- Proporcione la contrasefia para su certificado {solo nimeros y letras, no se aceptara ningun caracter especial), haga clic en aceptar.

o

.- Debe esperar un mensaje de correo electrdnico informandole que su certificado estd activo y que debe firmar la carta compromiso para su uso en los sistemas institucionales.
Si tienes dudas, puede consultar el manual donde se explica el proceso de solicitud de certificado de firma electronica avanzada SCDFEA

MANUAL SCDFEA.

Njcz-LkdR5VMVIGU=

—————
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Seleccione el cédigo del recuadro gris y cépielo, ya sea con el comando Ctrl + C o dando
clic derecho y luego clic en Copiar. Ingrese al sistema SCDFEA desde su portal de intranet, tal y
como se describe en la seccién de TRAMITE DE CERTIFICADO DIGITAL.

Haga clic en el enlace CODIGO localizado en el mend de la parte superior del sistema. Se le
mostrard la siguiente pagina y un campo de texto en el cual deberd pegar el cddigo copiado del
correo electrénico. Puede pegarlo con el comando Ctrl + V o bien dando clic derecho en el campo

de texto y luego clic en Pegar.

ﬁlntr&net INICIO CODIGO CARTA COMPROMISO SALIR

<f> CODIGO DE VERIFICACION

CODIGO <> ‘NTI4—kaJOGqO—p8= \

ACEPTAR

Universidad Auténoma del Carmen
C.56 No.4 Esq. Avenida Concordia Col. Benito Juarez
© www.unacar.mx 2015-2016 | Coordinacion General de Tecnologias de la Informacién y la Comuni
Ciudad del Carmen, Campeche, México | C.P. 24180

o = 0

38) 3811018 Ext. 1103 Fax. 1328 desarrollo@delfin.unacar.mx facebook/unacaroficial

Si el codigo es correcto, se le mostrard la siguiente pagina en la cual se le pedira la clave
para su certificado digital. Esta clave debera ser de 8 a 15 caracteres de longitud; debe contener
solamente numeros o letras y no debe contener ninglin caracter especial (guiones, espacios,
simbolos, letras acentuadas o la letra i, etc.). Ponga la contrasefia exactamente igual en los 2
campos para poder continuar el proceso. Si en alguno de los campos la escribe diferente, el

sistema se lo indicara.
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= CONTRASENA PARA EL CERTIFICADO

CONTRASENA

la-clave debe de ser de 8-15 caracteres, puede contener nu

........ |

Universidad Autonoma del Carmen

VERIFICA
CONTRASENA

C.56 No.4 Esg. Avenida Concordia Col. Benito Juarez

© www.unacar.mx 2015-2016 | Coordinacion General de Tecnologias de la Informacion y la Comunicacién

Ciudad del Carmen, Campeche, México | C.P. 24180
" % (£

) 3811018 Ext. 1103 Fax. 1328 desarrollo@delfin.unacar.mx facebook/unacaroficial

Esta contraseiia solamente la conocerd usted, ya que se escribird directamente a su
certificado digital de firma electréonica avanzada UNACAR vy los agentes certificadores no tienen
acceso a la misma, por lo que le hacemos las siguientes recomendaciones.

e No proporcione la contrasefia a ninguna otra persona. Si alguien tiene esa contrasefa
podria hacer mal uso de su firma electrdénica avanzada.

e Para firmar sus tramites, se requerira de esta contrasefia y la contraseiia de Intranet, por
lo que deberd tener ambas contrasenas resguardadas de terceras personas y que sean
faciles de recordar para usted.

e Sugerimos que la contrasena de su certificado digital de firma electrénica avanzada no sea
la misma que la de la intranet, ya que en caso que alguna persona llegara a obtener una
de esas contrasefias podria hacer mal uso de su firma electrénica avanzada.

e La contrasefia es sensible a las mayusculas y minusculas, por lo que deberd tener cuidado
al escribirla al registrar su clave. Cuando su certificado esté activo y vaya a firmar cualquier
trdmite debera escribirla tal y como la esta proporcionando en este paso del proceso.

Al momento de dar clic en aceptar, la clave es almacenada en el certificado. En caso que
llegue a olvidarla los agentes certificadores no podran recuperarla y por tanto deberd realizar
nuevamente el proceso de solicitud con la opcidn de revocacidn de certificado.
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la contrasefia ha sido almacenada en su certificado.
se le notificara por correo electronico
para firmar su carta compromiso

Una vez almacenada la contrasefia en su certificado, éste ultimo queda en lista de espera
para su activacion por parte de los agentes certificadores. Debera esperar el aviso via correo
electrdnico en el cual se le solicitard que firme la carta compromiso. La activacién del certificado
no lleva mas de 1 dia habil, por lo que de manera general al dia habil siguiente de que usted
proporcione su clave (o antes) le llegara el aviso a su cuenta de correo de que debe realizar el paso
siguiente que es la firma de la carta compromiso.

Firma de la carta compromiso.

Una vez que su certificado haya sido activado por los agentes certificadores, quedara
registrado en los servidores de firma electrénica avanzada de la UNACAR. Este certificado ya no le
sera entregado por ningliin medio (correo electrénico, unidad USB o disco compacto), sino que los
sistemas institucionales lo obtendran directamente del servidor al momento que usted necesite
firmar electrénicamente cualquier tramite que involucre la firma electronica avanzada UNACAR.

A su cuenta de correo electronico le llegara un mensaje de correo electrdnico indicandole
que su certificado ha sido activado/creado y que debe entrar al sistema para firmar la carta
compromiso. A continuacion, se muestra un ejemplo del mensaje que recibira.
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Estimado usuario:
Su certificado ha sido creado.

Debe firmar electronicamente la carta compromiso para poder hacer uso de ella en los
sistemas institucionales.

Ingrese al sisterna SCDFEA.

Para firmar la carta compromiso, acceda al sistema nuevamente y ahora haga clic en la
opcion CARTA COMPROMISO ubicada en la parte superior del sistema.

ZaxIntranet  |NiCio  CODIGO  CARTA COMPROMISO  SALIR

Si ya tiene una carta pendiente por firmar, le aparecera la siguiente pantalla en la cual ya
deberd escribir la contrasena de su certificado digital (la que capturd en el paso anterior). Debe

escribirla tal y como la proporciond en el paso anterior, respetando las mayusculas y minusculas
para poder firmar su carta.

B FIRMAR CARTA COMPROMISO

NOMBRE AKE PEREZ DONY ALEJANDRO
CURP AEPD780804HCCKRNO2
DEPENDENCIA UNIVERSIDAD AUTONOMA DEL CARMEN
NUM. SERIE FECHA DE EMISION # CARTA ESTADO
1554b84082b17920 31/05/2021 000000001 Generado

& FIRMA DE DOCUMENTO

Clave: <> cLave

Firmar




UNACAR
J FIRMARzasn

ENTREGA DE CERTIFICADOS DIGITALES

-

Una vez que haya firmado la carta compromiso, le aparecerd el mensaje en el recuadro
indicando que se firmé el documento. Con este mensaje habra finalizado su tramite de certificado
digital de firma electrénica avanzada UNACAR.

NUM, SERIE FECHA DE EMISION # CARTA ESTA
1554584082b£7920 31/05/2021 000000001 Gener
& FIRMA DE DOCUMENTO
B b clave

Firmar

Se ha firmado el documento exitosamente.Cierre esta ventana para continuar.

En caso que no recuerde la contraseiia que puso en el paso anterior, debera enviar un
mensaje al correo firma unacar@delfin.unacar.mx con el asunto “OLVIDO DE CONTRASENA de

CETRTIFICADO DIGITAL” solicitando que se le revoque el certificado por olvido de contrasefia y
confirmando en el cuerpo del correo los siguientes datos:

e Numero de empleado:
e Nombre completo:
e Unidad de adscripcién:

Cualquier duda que tenga respecto al uso de este sistema y que no se encuentre plasmada
en este manual, puede dirigir un mensaje al correo dudas firma@delfin.unacar.mx para solicitar

apoyo.



